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Jetzt aktuell: Lutusem Aargau « No Billag

SERVER-AUSFALLE

Grossangriff auf SBB,
Digitec, Interdiscount und
Co: Steckt diese Hacker-
Gruppe dahinter?

von Daniel Schurter —watson.ch = Zuletzt aktualisiert am 14.3.2016 um 19:50 Uhr

~ O.Inter
Discount
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START AARGAU SCHWEIZ AUSLAND WIRTSCHAFT SPORT WISSEN KULTUR

Jetzt aktuell: Sturm Burglind = Latusem Aargau = EU

NACHGEFRAGT

Cyber-Attacke auf
Altersheim in Schoftland:
Woher kam der
Erpressungs-Trojaner?

von Nadja Rohner — az Aargauer Zeitung + Zuletzt aktualisiert am 1912 2017 um 22:36 Uhr
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Jetzt aktuell: Sturm Burglind = Litusem Aargau = EU

ONLINEHANDEL

Daten-GAU bei Digitec -
sensible Kundendaten
gestohlen, fiir gezielte
Angriffe missbraucht

von Daniel Schurter —watson.ch = 16.11.2017 um 15:30 Unhr

o digitecch K \ Aovading
Notebooks + Tabiets ' ‘ ]
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idgenossenschaft Melde- und Analysestelle
Informationssicherung MELANI

Aktuelle Gefahren | Wie schiitze ich Dokumentation | Meldeformular | Uber MELANI
mich?

Melde- und ionssis MELANI > Dx ion > Newsletter > 70'000 Zugangsdaten zu Internet-Diensten ¢
et 70'000 Zugangsdaten zu Internet-©
Newsletter Diensten gestohlen

UPDATE 07.12.2017 - Betroffener Webshop identifiziert

UPDATE 07.12.2017: Zum Zeltpunhder VEIfoenLllChLlng war nicht bekannt,

bei welchem Dienst die wurden.
Aufgrund von Rickmeldungen aus der Bevolkerung mit den Angaben, bei
welchen 1sie die z haben,

konnte MELANI den Webshop identifizieren und hat den Betreiber des
betroffenen Shops "dvd-shop.ch” informiert. Dieser hat alle Passworter
zuriickgesetzt und den Webshop rt. Gemass
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 Aktuelle Situation

» Motivation der Angreifer / Wieso ich?
* Arten von Angriffen

* Wie erkenne ich Angriffe

* Wie kann ich mich schitzen

» Zusammenfassung

* Fragen
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Motivation der Angreifer / Weshalb ich?

99%: Es ist ein rentables Geschéaftsmodell!

* Ziel: mit moéglichst wenig Aufwand und Risiko
moglichst viel Ertrag erwirtschaften.
* Die Unterschiede zu "normalen" Firmen:

* Gesetzesbruch wird in Kauf genommen

* Vorschriften und Regeln werden nicht beachtet
=> riesiger Wettbewerbsvorteil

* Andere Ethikvorstellungen
1% Andere Grunde
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Motivation der Angreifer / Weshalb ich?

2 Mdglichkeiten:
« Sie erhoffen sich direkt Geld vom Opfer

* Sie brauchen das Opfer nur indirekt
* um den PC des Opfers fur andere Angriffe zu
verwenden

* um private Daten des Opfers zu sammeln und zu
verkaufen

* um Tatigkeiten auszufiihren, die eigentlich nur das
Opfer kénnte
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Arten von Angriffen

* Massenangriffe (Zufallsopfer)

* Erpressungssoftware ("Ransomware")
Phishing (Stehlen von Zugangsdaten)
* Trojaner (kann Diverses sein)

* Individuelle Angriffe (gezielte Opfer)
« Ahnlich wie "Enkeltrick"

* Fragen
g * "CEO Fraud" (Geschéaftsfiihrer Betrug)
* Falsche Bewerbungen
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Erpressung / WannaCry Mai 2017

Dresden H'

Dresden-

Coylg (b,

m protesnCebnmshimed \I\] Hbf

Dresden Hbf
m Radebeul Ost - Coswig (b. Dre) MeiRen Trieb

Dresden Mitte

Erpressung | WannaCry Mai 2017

Qoops, your files have been encrypted! Ergish

\What Happened to My Computer?
7

=i Can | Recover My Files?

‘ou can recover all your files safely and easily, But you have

w by clicking <Decrypt>

Check Payment
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Arten von Angriffen | Phishing

(& sparkasse-hife.de (iberprifung Threr Konto Daten -Netscape: =10 x|
. Datei Bearbeiten dnzeigen

r

.0.0.0 Q e et = R
_[\spka fife.cle Uberprifung hrer Kont (%]
‘

S Sparkasse

v

heim Onlli

g

Uiberps \ehanking Daten. Sie haben die Hilfe Seite der Sparkasse aufgerufen. Geben Sie bitte Ihre Legiimations-ID bzw.
onto-NrBLZPIN und 2 Tan Nummenn ein. Sie werden innerhall der nachsten 24 Stunden von einem Eparkassen Mitarbeiter kantaktiert

Thre Zugangsdaten:

Anmeldename Legitimations-0 [
iz, Konto-Nr

wpiz [

e [

stane: [

stz [

e e akzeptiere:
N ngen
> Stneretenmats

EE Senden




Internet Sicherheit

SENIORENRAT

STADT BRUGG

Arten von Angriffen / Trojaner
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Arten von Angriffen / Trojaner

_—K
/__—___— \’
Initiate Attack q Attack Traffic
e . 5

Attack

Attacker = Victim
Control \“\\,
Server q
"Botnetz"
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Arten von Angriffen / Mix

* "Telefonsupport von Microsoft"

e "lhr PC meldet uns ein Problem"

* =» Das Problem, das gar nie existierte, wird
"behoben" und eine Rechnung gestellt.
* Meldung auf dem PC erscheint (sinngemass)
"Ihr PC wurde geblockt wegen einem Problem.
Rufen Sie den Support von Microsoft an"

* =» Das Problem, das gar nie existierte, wird
"behoben" und eine Rechnung gestellt.
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Arten von Angriffen / Mix

* Lotteriegewinn / Edle Spende / Erbschaft / Geld
muss gerettet werden

* Das Geld sei auf lhren Namen versichert und man
musse die Pramie zum Ausldsen bezahlen

* Oder es braucht eine Vorauszahlung fir irgendwas
* =» Das Geld ist verloren
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XUM

* Ist die Absicht plausibel?
 Verspricht mir jemand einen grossen Gewinn?
» Setzt man mich unter Zeitdruck?

* Muss ich private Informationen angeben? (vor
allem Passworter, Zugangsdaten)

=> Beispiele
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Merkmale beachten - Mail

* Ist der Absender plausibel?

* Geht der Link auf falsche Adressen?
* Hapert es mit der Rechtschreibung?
* Kennt man meinen Namen nicht?

Verspricht mir jemand einen grossen Gewinn?
» Setzt man mich unter Zeitdruck?

* Muss ich private Informationen angeben? (vor
allem Passworter, Zugangsdaten
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Merkmale beachten - Webbrowser

* Beim Ausfillen von Formularen oder eingeben
von Passwortern:

* Habe ich eine vg ‘-- Usselte Verbindung?

[®] Ihre Bank im Kanton Aargau |+ X

& ¢ @

@ B Asrgauische Kantonalbank (CH) | https://www.akb.ch

Aargauische
Kantonalbank

Bezahlen Finanzieren Sparen & Vor:
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Merkmale beachten - Allgemeines

* Keine Bank
« fragt Sie am Telefon nach Passwortern
* sendet Ihnen Handlungsaufforderungen per Mail
* verlangt per Mail lhre Passworter

* Im Zweifel nie den Link in einem Mail anklicken,
sondern die lhnen bekannte Adresse (z.B.
"www.akb.ch") direkt im Browser eingeben.
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» Aktuelle Situation

* Motivation der Angreifer / Wieso ich?
* Arten von Angriffen

* Wie erkenne ich Angriffe

* Wie kann ich mich schiitzen

* Zusammenfassung

* Fragen
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Wie kann ich mich Schitzen Passworter
* Warnmerkmale beachten * viele historische Halbwahrheiten
» Sichere Passworter verwenden * ja nicht aufschreiben
« Grundschutz * moglichst kompliziert
* Software aktuell halten * immer wieder andern
« Virenscanner verwenden » Passworter werden aktiv geknackt mit
* Daten sichern » simplem Durchprobieren ("brute force attack")
* Kritisch sein, nicht alles glauben - 6stellige Zahl in 10s (100'000 / s)
« XUM: Xunde Manscheverschtand * "Woérterbtchern" (deutsch 300'000 — 500'000)
* sozialem Nachforschen
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Passworter Hackversuche seniorenbrugg.ch
/I heise Securify News = Hintergrund  Events [admin/000000] [admin/admin12345]
[admin/111111] [admin/admin123456]
Security > 7-Tage-News > 12/2017 > Zahlenfolge "123456" immer noch beliebtestes Passwort in Deutschland [adlﬂln/123123] [adlnln/adlﬂln321]
[admin/1234] [admin/administrator]
Zahlenfolge "123456" immer noch beliebtestes Passwort [admin/12345] [admin/administrator123]
. [admin/123456] [admin/pass]
in Deutschland [admin/1234567] [admin/pass123]
22122017 14:02Uhr - Dennis Schirrmacher vorlesen [admin/12345678] [admin/password]
[admin/123456789] [admin/seniorenbrugg.ch]
[admin/lgaz2wsx] [admin/seniorenbrugqg]
[admin/abcl123] [admin/seniorenbrugg]
[admin/Admin] [admin/seniorenbruggl23]
[admin/admin] [admin/seniorenbruggl234]
[admin/adminl23] [admin/seniorenbruggl2345]
[admin/admin1234] [admin/seniorenbruggl23456]
[admin/adminl234] [admin/XRXXXKXXKX ]
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Schlechte Passworter

+ Uberall das gleiche Passwort
* "schlechte" Passworter
e 1234...
* abc123...
» asdfg / 1gay / poiuz / ... (benachbart auf Tastatur)
* Worter, die in einem Worterbuch stehen
« 8tung statt Achtung und Ahnliches
* personenbezogen: Kindername, Postleitzahl,
Autonummer, Geburtstag, Tiername... (facebook!)

27.09.2018 Seniorenrat Brugg 4

STADT BRUGG

Gute Passworter

Nicht nur 1 Passwort

lange Passworter

Wie merken?

* Zusammenhanglose Warter:
UhuSkontoSchmerzhaft

* Merksatz: "Ich freue mich immer, wenn mich
meine 2 Enkel besuchen" -> [fmiwmm2Eb

Verwenden Sie 2-Faktor Authentifizierung
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Beispiele Passworter

* "Bundesverwaltung" =» schlecht (Wdrterbuch)
* "BundesvErwaltung" = gut
* "Bundesverwaltun" = gut
» "Bundesverwaltungx" =>» gut

* "meinpasswort" =>» schlecht
» "12345678" => schlecht
* "rogerfederer" =>» schlecht

* "romanfederer" = gut (ausser...)
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Passworter in Geraten

* Viele moderne Gerate, die am Internet sein
kénnen, haben beim Kauf ein sehr simples
Passwort (1234, password, ...)

* Internet Modem

* Fernseher, Musikanlage

* Auto

* Personenwaage, Fitnessgerate, ...

= unbedingt &ndern, sonst dndert es jemand
anders fur Sie 2!
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Passworter aufbewahren

» Zettel?
* gar nicht so schlecht
* Passworttresor
* z.B. keepass (https://keepass.info)

* Mit 1 (guten!) Hauptpasswort kann man viele
Passworter schutzen
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Grundschutz - Software aktuell halten

» Jede Software hat Sicherheitsliicken; diese
werden nach und nach erkannt und behoben

* In der Regel erhalt man Updates automatisch.
Gdgf. prifen und nicht deaktivieren!
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Grundschutz - Virenscanner verwenden
* Bieten einen gewissen Grundschutz, haben aber eine
beschrankte Erkennungsrate
 Sie irren sich manchmal -> verwirrende Fehlalarme

* Es gibt viele brauchbare Produkte, auch kostenlose,
aber es gibt kein "Rundumwohlfiihlprodukt”, das ein
Ersatz fur Mitdenken ist!

* Bei Windows 10 ist der eingebaute "Windows
Defender" ausreichend.

* Nur 1 Produkt verwenden
* Ein veralteter Virenschutz ist nutzlos
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Grundschutz - Daten sichern

* Festplatten kbnnen spontan ausfallen. Gehen
Sie davon aus, dass das geschieht.

» Erpressungstrojaner verschlisseln in kurzer
Zeit alle Daten.

* Was sind ihre wichtigen Daten? Wie schlimm ist
es, wenn sie plétzlich weg sind?

* Fotos? Briefe? Vertrage? Belege? Quittungen?
Buchhaltung?

* Von Zeit zu Zeit Uberprufen!
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Grundschutz — Daten wie sichern?

1. Machen Sie es!
2. Machen Sie es wirklich!

3. Machen Sie es wirklich wirklich!

* Wichtige Daten sollten auf mindestens 2 Datentragern
liegen, z. B. auf externer Festplatte, USB-Stick

* Diese nicht angeschlossen lassen und getrennt
lagern.

* Regelmassig sichern

* Von Zeit zu Zeit priifen, ob die Sicherung gelesen
werden kann.

27.09.2018 Seniorenrat Brugg 50

Internet Sicherheit

SENIORENRAT

STADT BRUGG

Wie kann ich mich Schiitzen

* Warnmerkmale beachten
* Sichere Passworter verwenden
* Grundschutz
» Software aktuell halten
* Virenscanner verwenden
* Daten sichern
« Kritisch sein, nicht alles glauben

* XUM: Xunde Manscheverschtand
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